IT Telecom S.r.l.

Download ed Installazione del
Software di Firma Digitale

1. Download del Software

Il software necessario € disponibile sul sito
http://www.ittelecom.it/default.aspx?idPage=632

Le componenti da installare sono 3 :

1. driver del lettore di Smart Card GEMALTO
2. driver della Smart Card
3. programma di firma digitale



—y Fﬂ".r_'q
=STELECOM G B

IT Telecom S.r.l.

1) Installazione del lettore di Smart Card
GempcTwin

La schermata si presenta come segue
F.é IT Telecom - Windows Internet Explorer ML:T’_IE
r:-: * |@n httpe s ittelecam. itfdefault. aspxridPage=6352 ‘:! @ *2| X ﬁt;oocie | i

File Modifica  Visualizea  Preferiti - Strumenti 7

x Go gic | :i’ Effettuala ricerca = |- Albro 2> o Entra 9 -
i Preferiti | = U Sitisugger v @ HotMail gratuita @ | Personalizzazione collegamenti @ | ‘WindowsMedia £ Raccolts Web Slhes = . Secure Portal - MinInt
| @IT Telecom B | ﬁ - [] [ g__m v Pagina -~ Sicurezza = Strumenti = @v »
- . = e = = = 1
Condizioni di Utilizzo dei servizi |'_\_.

Informativa sul trattamento dei dati personali

Firma Digitale Qualificata
Modulo di Adesione
Modulo di richiesta Certificato
Modulo per rinnoveo Certificato

Modulo richiesta Revoca per il Titolare NEWY

Modulo Riattivazione per il Titolare NEW!

Condizioni di Utilizzo dei servizi

Informativa sul trattamento dei dati personali
Software

Digital Sign (dient di firma) NEW!

Modulo aggiuntive di DigitalSign per F.5.M. NEW!

Enrodlient per DigitalSign

Sysgillo CSP

& "‘ Sysailo PKCS 11
- Layer Unico
‘ Card 03

Card 05 per Windows7 64bit NEW!
CD Firmasicura (in aggiornamenta)

Client Visual PEC NEW!

Lettore Smart Card
Driver Lettore Smart Card Gemplus 410
ksl Driver Lettore Smart Card Gemplus 430
= '.,*,:.-;—_‘ Driver Lettore Smart Card Gemalto per 05 Microsoft 32bit (USB reader)
= = ey Driver Lettore Smart Card Gemalto per 05 Microsoft 64bit (USB reader)

= E-Token
— eToken PKI-Client 4.55 per Linux
eToken PKI-Client 4.55 per Mac
eToken PRI-Client per Microsoft

PRIVACY COPYRIGHT IT TELECOM SRL 2007 ACQUISTO SERVIZI MAPPA DEL SITC MCTE LEGALI WEBSITE INFO

b

& Internet fn v ®mamowm <

&) ': /71T Telecom - Windaw. .. | ) Mia n J Risulkati ricerca n @_‘] Download Installazion. ., g Q.@ 12,29

Scorrendo la pagina verso il basso, nella sezione “Driver”
installare il driver per il lettore di Smart Card fornito,
previa verifica del Sistema Operativo della postazione di lavoro.

| driver per gli OS a 32 bit sono disponibili facendo click su
“driver lettore Smart Card Gemalto per OS Microsoft 32 bit (USB
reader)”

| driver per gli OS a 64 bit sono disponibili facendo click su
“driver lettore Smart Card Gemalto per OS Microsoft 64 bit (USB
reader)”
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Se si effettua la selezione per i Sistemi Operativi a 32 bit si presenta la
finestra che segue

Download del file E3

Apnire o zalvare il hle?

::l] ] Mome: gempchwin. zip

Tipm:  WinZip File, 2,66 ME
Da: www.ittelecom.it

Apri ] [ Salva ] [ Annulla

™ 3 ¥ | file zcancati da Internet pozzono eszere util, ma alcuni file pozzono
x danneqgoiare il computer. Se l'origine non & conziderata attendibile,
non aprire o sakvare il file, Dual nzchi =i comono

Salvare localmente il file compresso “gempctwin.zip” che, una volta
estratto, creera automaticamente la cartella “gempctwin”.

Aprire la cartella ed eseguire il il file, “GemPCTwin PC_SC
Installer.exe”.

Non é necessario, durante la procedura di installazione, cambiare nessuno
dei parametri proposti, a meno di esigenze particolari dell’utente.

Alla fine dell’installazione sara possibile inserire il lettore in una qualsiasi
presa USB e la periferica deve essere correttamente riconosciuta dal
sistema operativo
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Se si effettua la selezione per i Sistemi Operativi a 64 bit occorre
eseguire I’installazione che viene proposta come da immagine seguente

& IT Telecom - Windows Internet Explorer | mll| X
m - |E. hitbp: e ittelecom.itfdef ault aspxFidPage=632 M @ :"'ff | X ’ﬁ Google | P '
File  Modifica  Visualizza  Preferiti  Strumenti

x Google | [:J 9 Effettua laricerca - 4 [~ o - | Condividi~ &+ | 2% A v Entrav | x WEgconverti - [ Seleziona

iy Preferii | = ﬂ jaaerit v @ | HotMail gratuita @ | Personalizzazione collegamenti @ | WindowsMedia @ | Raccolia Weh Sliee + ’ Secure Portal - MinInt

o T - - 5 . e — - . : &
588 |- | /& Baldesi Aldo - Dutlo. .. i!ﬂll Messaggera - Ha... |!ﬂ.Ladri dimonete alla ... | E1T Telecom x | | & T [=] = v Pagina - Sicurezza v Strumenti - @'

Condizion: di Utilizzo dei servid [A]
0% di document_loader.aspx da www.ittelecom.it c... [= J|L

Download del file - Avviso di protezione

Ezeguire o zalvare il file?

Mome: GemPcCCID_201_fr-fr_64.msi
Tipo: Pacchetto di Windows Installer, 1,57 ME
Da www.ittelecom.it

Esegui ] [ Salva ] [ Antulla

| | file scaricati da Internet pozzona ezsere utili, ma questa tipo difile
pud danneggiare il computer. Se l'origine non & considerata
attendibile, non eseguire o salvare il software. Huali rechi s conono

TeTtoTE STTaTt CaTg
Driver Lettore Smart Card Gemplus 410

Driver Lettore Smart Card Gemplus 430

Driver Lettore Smart Card GempcTwin {USE reader)

Driver Lettore Smart Card GempcTwin (USE reader) per Windows7 64bit NEW!

Driver Lettore Smart Card Gemalto (USE) per Win xp, Vista e Seven 32 bt NEW!
Driver Lettore Smart Card Gemalto (USE) per Win xp, Vista & Seven 64 bt NEW!

E-Token

eToken PKI-Client 4.55 per Linux
eToken PKI-Client 4,55 per Mac
eToken PKI-Client per Microsoft

@

http:f fenvw,ittelecom.itfdocument _loader, aspxFidDocument=48 elnternet 3 ~ H100% v

E 1T Telecom - ... n & vouTube - Le .. n 23 Documenti FL .. “ Igj]Download Ins... m "m}&% 16.11

Seqguire la procedura di setup sino alla fine, accettando le condizioni di
uso e tutte le impostazioni proposte di default.
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2) Installazione del driver della Smart Card

Importante : la seguente sezione e valida sia per
postazioni di lavoro con Sistemi Operativi a 32bit che a
64bit

Nella sezione “Software”, fare click su “CardOS”

Si presenta la finestra che segue

-,

Download del file E3

Apnire o zalvare il hle?

D ] Mome: SETUP A _SMOC_ 2.5.0.14.zip
: Tipo:  WinZip File, 6,15 ME
Da: www.ittelecom.it

Apri ] [ Salva ] [ Annulla

™ 3 ¥ | file zcancati da Internet pozzono eszere util, ma alcuni file pozzono
W  danneggiare | computer. Se l'onigine non & considerata attendibile,
= non aprire o sakvare il file, Dual nzchi =i comono

Fare click su “Salva” e scegliere il percorso locale del file da scaricare.
I risultato sara il download del file compresso “SETUP_CA _SMOC.....”

Effettuare la decompressione del file, ottenendo la cartella
“SETUP_CA SMOC.....”,

Una volta aperta, fare doppio click sul file “Setup”, che avviera la
procedura di installazione.

Anche qui, a meno di particolari esigenze dell’utente, non occorre
cambiare le impostazioni proposte dalla procedura automatizzata.
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3) Installazione del programma di Firma Digitale,
DigitalSign IT Telecom Edition

Il programma e disponibile all’indirizzo
https://download.ittelecom.it/sw/digitalsign/updates.asp, che si presenta

come segue

& IT Telecom - Windows Internet Explorer

oy

£ il . » o . i ] [SE - T

g_@ - |E, https:{{download.ittelecom.it/swdigitalsign/updates. asp H 5 !El I"_f. !)_(, |;' Google | |£|L'
File  Modifica  Wisualizza  Preferiti  Strumenti 7

x Gox -8|E | i’ Effettua la ricerca ~ | Alkro 2> o Entra W -

7 Preferit £ it suogerti = @ | HotMail gratuita @ | Personalizzazione collegamenti & | WindowsMedia @ | Facoolia web Slice = ecure Portal - MinIn
Freferit = St HotrMail gratuit P I Il I WindowsMed R lEa Web Sl Si Portal - MinInt

|CICI i
Qo

;-:l Luigi Tuccio - Cerca con Google | (& Baldesi Aldo - Outlook Web 4., | E1T Telecom

x|_| i -

=1 @ v Pagina = Sicurezza »  Strumenti - @v i

—
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IT TELECOM

Prodotti e servizi Tecnologie

Download
Tools
24 : @ Area
« 7 Assistenza Clienti
@ Lrkutli (S| Fag

Contatti IT Telecom

e

MNormative Download

Gentile utente,

DigitalSign IT Telecom Edition 3.1.3.25

IMPCRTANTE: Al termine dellinstzllazione della nuova release,
& consigliabile rimuovere tutte le versioni precedenti di Digital Sign!

diccando sul link sottostante & possibile scaricare l'ultima versione di DigitalSign.

textsize: A A A contrast: +®

MNews Comman
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NOTE LEGALL WEBSITE INFO

Fine
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0 Internet

d /7 IT Telecom - Window...
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n @ﬁ Download Installazion. .. H @m QQ 11.26
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Facendo click sul collegamento “DigitalSign IT Telecom Edition....”
si scarica il file di Setup.

Al termine del download viene proposta la seguente finestra
Nella quale selezionare il pulsante “Esegui”

= -

Download del file - Avviso di protezione ﬁ

Ezeguire o zalvare il file?

Mome: D531 _CSP_Pro RCES.exe
Tipo:  Applicazione, 17,2 ME

Da: download.ittelecom.it

Ezequi ][ Salva ]| Arnulla |

P = | | file zcancati da Internet pozsono eszere util, ma questo tipo di file
&) pud danneggiare il computer. Se l'angine non & conziderata
= attendibile, non eseguire o zalvare il zoftware, Hual nzchi =i corono

A questo punto viene avviato lo wizard di installazione con la seguente schermata
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[@" Installazione di DigitalSign 3.1 Professional {IT-Telecom edition) [Z] = @

I.')ig:_;it:ﬂlISig?!'t1

Benwvenuti nel programma di
installazione di DigitalSign 3.1
Professional (IT-Telecom edition)

DugitalSign 3.1 Profeszional [IT-T elecom edition] zard installato
sul computer.

Si congigha di chiudere tutte le applicazion attive prima di
procedere.

Premere Avanti per continuare, o Annulla per uzcire.

Axanti x ] [ Annulla

Fare Click su “Avanti”

[@" Installazione di DigitalSign 3.1 Professional {IT-Telecom edition) [Z] = @

Contratto di licenza
Leggere con attenzione le informazioni che seguono prima di procedere.

Leggere il zeguente contratto di licenza, E necessario accettare butti i termini del
contratto per procedere con linstallazione.

Condizioni Generali di Licenza d’Uso di Software Applicativo CompEd Q_AI;

Leggere con attenzione le seguenti condizioni generali.

Le presenti condizioni generali si intendono integralmente conosciute
ed accettate all’atto dell’apertura dell’involucro contenente i supporti di
memorizzazione o al momento dellinstallazione, della copia, o
dellutilizzo con qualsiasi modalita del prodotto Software o di parte di
ess0.

Si intendono altresi integralmente conosciute ed accettate in caso di
utilizzo con aualsiasi modalita deali eventuali dispositivi Hardware

) Accetta i termini del contratto di licenza

(¥} Mon acocetta i termini del conbratto dilicenza

< Indietra Syant

Selezionando “Accetto i temini del contratto di licenza™,
viene abilitato il tasto “Avanti”.
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Fare Click su “Avanti”
[EE" Installazione di DigitalSign 3.1 Professional {IT-Telecom edition) [Z] @

Informazioni utente
Inzerire le seguenti informazioni,

M arme:

Societd;

[ < Indietro ” Aranti » ] [ Annulla ]

Nel campo “Nome” si puo immettere il proprio nome mentre nel campo
“Societa” immettere la propria organizzazione e premere “Avanti”

[EE" Installazione di DigitalSign 3.1 Professional {IT-Telecom edition) [Z] @

Selezione della cartella di installazione
Diove i vuole inztallare DigitalSign 3.1 Profeszsional (I T-Telecom edition]?

“'-j DigitalSign 3.1 Profeszional [IT-Telecom edition] sard installato nella seguente
cartella

Per continuare, premere Avanti, Per scegliere un'altra cartella, premere Sfoglia.

F'rn:ngrammi"-.En:nmpEd'xDigitaISign 3.1 Prafezgional [IT-T elecam edition]

Sono nchiest almeno 0.8 MB di spazio sul dizco.

< Indietra ” Axanti x ] [ Annulla

Fare Click su “Avanti”

10
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[EE" Installazione di DigitalSign 3.1 Professional {IT-Telecom edition) [Z] = @

Selezione componenti
Cual componenti devono ezsere installati?

Selezionare | componenti da installare, deselezionare quell che non #i dezidera installare.
Premere Awvanti per continuare.

Full ingtallation V.
'[] Digitalign 3.1 Prafessional (IT-Telecom edition] files 17.2ME |
|[] DigitalSign 3.1 Professional (I T-Telecom edition] help files 95 B

La zelezione comente nchiede almeno 27,4 ME di spazio su disco.

< Indietro ” Aranti x I [ Annulla

Fare Click su “Avanti”

[EE" Installazione di DigitalSign 3.1 Professional {IT-Telecom edition) [Z] = @

Selezione della cartella nel Menu Avvio/Start
Diove g vuole inzerire | collegamenti al programma’?

Ly Saranno creati | collegamenti al programma nella sequente cartella del Menu
H AueviogdStart,

Per continuare, premere Avanti, Per zelezionare un'altra cartella, premere Sfoglia.

CompEd DigitalSign 3.1 Professional [IT-T elecom edition]

< Indietra ” Axanti x ] [ Annulla

Fare Click su “Avanti”

11
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}IE" Installazione di DigitalSign 3.1 Professional {IT-Telecom edition) E] @

Selezione processi addizional
Clual processi aggiuntivi g vogliono avviare’?

Selezionare | procezs aggiuntivi che weranno ezeguitl durante lnstallazione di
DigitalSian 3.1 Profeszional (1T -T elecom edition], poi premere &vanti.

Creare | collegamenti:

[] Creare un collegamenta a DigitalSigr

[ < Indietro ” Aranti » l [ Annulla ]

Fare Click su “Creare un collegamento a DigitalSign™
}IE" Installazione di DigitalSign 3.1 Professional {IT-Telecom edition) E] @

Pronto per l'installazione

[l programma di inztallazione & pronto per iniziare l'installazione di DigitalSign 3.1
Prafezsianal [IT-T elecam editian] sul computer.

Premere Inztalla per continuare con linstallazione, o Indietro per rivedere o modificare le
impozstazioni.

Informazioni utente: [
IC.CAS
IC.CA5

Cartella di installazione:
C:AProgrammitCompE dsDigitalSign 3.1 Profezsional [IT-T elecom edition]

Tipo di inztallazione:
Full inztallation

Componenti zelezionati:
DigitalSign 3.1 Prafessional [|T-T elecom edition)] files
DigitalSign 3.1 Profeszional [| T-Telecom edition] help files ]

[ < Indietro ” Installa I [ Annulla

Fare Click su “Installa”

12
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8 Thetaliazione di Digitaign 3.1 Professional (IT_Talacom edition) =]

ﬂlﬂltﬂlﬁlgslh Completamento dell'installazione
di DigitalSign 3.1 Professional
(IT-Telecom edition)

L'ingtallazione di DigitalSign 3.1 Profeszional [IT-T elecom
edition] & stata completata con successo. L'applicazione pud
ezsere eseguita selezionando le relative icone.

Premere Fine per uzcire dallinstallazione.

E zeguire DigitalSign

Fare Click su “Fine”

13
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®
DigitalSign IT Telecom Edition

Configurazione Post Installazione

Le personalizzazioni da effettuare rispetto ai default dell’installazione di
DigitalSign sono, brevemente, le seguenti :

1. Impostazione Connessione Internet

2. Verifica CRL (Certificate Revocation L.ist)

3. Verifica CA (Certification Authorities) accreditate / attendibili
4. Configurazione Marcatura Temporale

5. Rimozione della Precedente versione di DigitalSign

14
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1) Impostazione Connessione Internet

La connessione Internet e indispensabile a DigitalSign per effettuare dei controlli,
non previsti di default, che per maggior sicurezza dell’ utente riteniamo utile attivare.

Questa ¢ la finestra che con i parametri di configurazione della Connessione Internet.

Fare “Click”
Strumenti => Opzioni

Selezionare il Tab “Configurazione Internet”

Opzioni

Generali | ActiveDocument | Testo e 'Rich Test' | Esadecimale | Percorsi | Toolbar
R egistrazione Evert fzsociazioni | Configurazione Internet | COM Add-ine

Configurazione del prowy per la connezzione ad Intermet

(%) Connessione diretta ad Intemet

() Connessione attraverso LU proxy server

Tipo Indinzzo del server Parta  Login Pazzwaord
HTTF:
HTTPS:

Timeout [zecondi]: |2
Tentativi 5
[] attendi fino ad esplicita disconnessione del server

Y

Werifica dizponibilitd aggiormarmenti di DigitalSign ogni | 7 v qiarni
o (e

Fare “Click” sulla selezione “Connessione attraverso un Proxy Server”
Fare “Click” su “OK”

Una volta fatto lo switch della modalita di connessione, il programma necessita
dell’indirizzo del proxy di accesso ad Internet e delle eventuali credenziali

(user e password).

DigitalSign le puo ottenere automaticamente, dalle impostazioni di Internet Explorer
o di un eventuale altro browser predefinito.

In alternativa si possono impostare manualmente, digitandole nei campi

HTTP, Porta, Login e Password.

15
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2 ) Verifica CRL (Certificate Revocation List)

Il programma puo attivare, rispetto alle impostazioni di default, il controllo sullo stato
di validita dei certificati di firma, ovvero che i cerificati di Firma non siano stati
revocati 0 SOSpesi.

Per farlo deve consultare delle liste, le CRL, pubblicate su Internet dalle Certification
Authorities.

Per I’impostazione fare “Click” su
Strumenti => Opzioni di Security

Opzioni di Sicurezza @

Firma & Yerifica | CA accreditate/attendibili | Operazioni zu file da interfaccia COM

Liveli di Sicurezza
(®) Verfica'STRONG'  RACCOMAMDATD: ammesse solo CA acoreditate /o attendibil

) Werifica 'SOFT! Werifica basata zolo 2u DB locale dei certificati, vulnerabile a manipolazioni

[ Richied logon [digitazione PIM] prima di ogni firma

Opzioni di Yerfica

[ & erifica stato di sozpensionedrevoca dei certificati [uza CRL

; : are
[ ]Werifica 'nesting' del periodo di walidita dei certificati

Yalidita M. T. emezse prima del 31242009 [DPCM 13/01/2004]): |5 ani
Walidita . T. emesze dopo il 3412/2009 [DFCH 30/03/2009): |20 anni
-

Fig. 8

Nel riquadro “Opzioni di Verifica”, selezionare, partendo dalla prima,
le 4 checkbox, sotto la dicitura “Opzioni di Verifica”.

16
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Questo € il risultato dell’ operazione

Opzioni di Sicurezza

-

| Firma e Yerifica | LA accreditate/attendibili | Operazioni su file da interfaccia COM

Livell di Sicurezza

RaACCOMAMDATO: ammesse solo C4 accreditate elo attendibil

) Werifica 'SOFT! Werifica basata zolo 2u DB locale dei certificati, vulnerabile a manipolazioni

[ Richied logon [digitazione PIM] prima di ogni firma

Opzioni di Yerfica
Yerifica stato di sospenzionerevoca dei certificati [usa CRL]
Congenti aggiarnamento autamatica CRL in faze di \_-'erifin::a

Forza rilettura di CRL anche non scadute, ogni | 48 ore

Yerifica 'nesting’ del periodo di validitd dei certificati
Yalidita M. T. emezse prima del 31242009 [DPCM 13/01/2004]): |5 ani
Walidita M. T. emesze dopo il 3/12/2009 [DPCM 30/035°2009); |20 anni

17
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3) Verifica CA (Certification Authorities) accreditate / attendibili

Per maggior sicurezza é possibile attivare un ulteriore controllo sui certificati di
Firma Digitale attivando la verifica dell’accreditamento del Certificatore (Ente che
emette il Certificato di Firma Digitale) presso il CNIPA, Centro Nazionale
Informatico per la Pubblica Amministrazione.

E’ possibile gestire un’ulteriore lista di Certificatori, non accreditati presso il CNIPA,
ma ritenuti comunque attendibili da IT Telecom.

Per configurare queste opzioni fare “Click™ su
Strumenti => Opzioni di Security
Selezionare il Tab “CA accreditate / attendibili”.

P =

Opzioni di Sicurezza @

| Firma & Yerifica | CA accreditate/attendibili  Operazioni su file da interfaccia COM

Opzioni per DB [autenticato da DigitPA] di certificatl di Ch accreditate
URL riferimento | hittp:/ v, cnipa. gov.it/site/_flles/lista%20dei%20certificati.h

Copia locale: SAProgrammitFile comunibCompEd Sharedb LIS TACER. zip. pfm Sfoglia...

[] Contralla aggiomamento ogni gicrti toztra DB

Opzioni per DB [autenticato dal'utente] di certificat di Cé attendibil
[ Jihilta alluzo del DE di C& attendibili

D awrload da:

Copia locale:
giarni
Congidera attendibili i certificati on-board
o (e
Attivare la checkbox “Controlla aggiornamenti ogni ..... giorni “.

Il valore di default, 7 giorni, per I’intervallo di aggiornamento, si puo lasciare
invariato.

Attivare la checkbox “Abilita all’uso del DB di CA attentibili®.

A guesto punto viene resa disponibile una seconda checkbox

“Controlla aggiornamenti ogni ..... giorni ““, occorre abilitare anche questa
Il valore di default, 7 giorni, per I’intervallo di aggiornamento, si puo lasciare
invariato.

18
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Questo il risultato dell’operazione.

0 pzioni di Sicurezza

| Firma e Verifica | CA accreditate/attendibili | Dperazioni su file da interfaccia COM

Opzioni per DB [autenticato da CHIPA] di certificat di A accreditate

URL riferimento | http:/Awene. cripa.gow. it/site/_fileslista®20dei®20certificatih | | Aggioma adesso
Copia locale: :ProgrammiFile comunisCompEd Shared'\.LIST.ﬂ.EEH.zip.p?m. Sfoglia...
Controlla aggiornamento ogni ? 31 giorhi toztra DB

Opzioni per DB [autenticato dal'utente] di certificati di Cé attendibil
Abilita all'uzo del DB di CA attendibil

D awrload da: .HH;DZ.-".-"WWW.firI'I'IEISiCLIrEI.ita"TfUStEdeﬂTTE!|E.CI:II'I'I.DS|:étCIrE.FI?. Aggiona adesso

Copia locale: C:AProgrammitFile comunitCompEd Shareds| T T elecom.DSCS Sfoglia...

toztra DB

[#|{Cortrolla aggiomamento ogni |7 (5 giarni

Congidera attendibili i certificati on-board

-

u

] [ Annulla

19
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4) Configurazione del servizio di Marca Temporale

IMPORTANTE:
guesta sezione e per i soli clienti che hanno acquistato il servizio di
Marcatura Temporale. Da non considerarsi per gli altri utenti.

Aprire un documento da marcare temporalmente
Selezionare, dal menu “Documento”, la voce “Marca Temporale”

Apparira la seguente finestra

=

Marcatura temporale
Servizio Maru:_gtﬂi Temporale o
!IT Telecom FirmaSicura IVE
[ Configurazione ] [ Applica timestamp l [ Annulla

Fare Click su “Configurazione”

=# Account di marcatura temporale (TSA) @
! Account Frotocollo TS [' Muoyvo
| IT Telecom FirmaSicura [predefinito) 1T Telecom [Suthentic... Hi : :

IT Telecam kDI IT Telecom [Authentic... H
(&1 | ) [eme ]

Fare Click sull’account “IT Telecom MDI” e successivamente sul pulsante
“Rimuovi”

A guesto punto fare Click sul pulsante “Proprieta”
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=/ Proprieta della TSA [

Account ditimestamping: |17 Telecom FirmaSicura

IBL del server della TS5

httpa: /portal tipkiit/tzservicesslcertificatore/servletts

[ ] Richiedi credenziali al momenta delluso

Haome logon:
Fazzword: |

[v]TSapalicy 137612112
Furz HASH | gpaome ™

Inserire nel campo “Nome Logon” il proprio Codice Utente, presente nella busta
oscurata che contiene il PIN della Firma Digitale.

Collegarsi al sito

https://portal.tipki.it/accessportal/control/InitService?reame=Certificatore &authMode

=LightLogin

Immettere nel campo “Codice Utente” il valore del campo “Utente” della busta
oscurata che contiene il PIN della Smart Card

Immettere nel campo “Password” il valore del campo “Password” della busta
oscurata che contiene il PIN della Smart Card

Fare click su “Entra”
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T : : =
‘£ Secure Portal - Certificatore - Windows Internet Explorer E]
@_ y v ;’ hitkps: | (ortal bpkd e sportalfindes s :V! QJ W X E'.'l Google | R

_File  Modifica  Wisualizza  Preferiti  Strumenti 2

x Google N |vl #§ Effettua la ricerca + 0 G- ogEr M | Condividi~ &~ | & Cortrollo » & Traduci ~ €, - (JEntra v
L 17 [ | R

V..\? Preferiti | 3'5 £ | Scavica ali add-on ~ @] Siti suggeriti =
i =] | - |l i - = ] + " " & »
S5 |+ | EE ASUSTeK Computer Inc,-Sup... |48 Secure Portal - Certificatars ¢ M v B) 0 [ o= o+ Pagna- Sicurezza v Stumenti - (@h-

Frecedente  Avanti | ;? | Opzioni -

¥ Trova: |hez

=STELECom

INFORMATION TECHNOLOGY

INFO UTENTE IA| GESTIONE UTENTI =CAMBIO PASSWORD
Mome Per confermare la modifica premi il pulsante "CAMBIA PASSWORD"
Cognome La nuova password deve contenere minimo 8 caratteri e deve essere diversa dalle ultime due
User 1d utilizzate. Dopo 6 mesi consecutivi di mancato accesso al portale, il Suo account sara’
T automaticamente disabilitato. Si ricordi di di trascrivere la nuova password perche’ se

persa o dimenticata, andra’ richiesta all’'Incaricato dell'Identificazione o
al suo Responsabile.
MENU FUNZIONI Al termine dell’'operazione dovra® effettuare un nuovo login

CAMBIO PASSWORD

» GESTIONE UTENTI s
v GESTIONE DATI PERSONALIT
= DATI PERSONALI
= CAMBIOBASSWORD Conferma nuova password |
= ATTIVAZIONE LOGIN CON [

SMARTCARD —
RESET PASSPHRASE M
= MODIFICA PASSPHRASE
GESTIONE RICHIESTE
CERTIFICATI DI SERVIZIO
GESTIONE CERTIFICATI
BATCH
GESTIONE BATCH
GESTIONE RUOLI
CRITTOGRAFIA vl

Nuova password

— T T T TTTw

£

€ Internet fa v ®i00% -

CAMBIO PASSWORD

Immettere di nuovo nel campo “Vecchia Password” la password presente nella busta
oscurata.

Nel campo “Nuova Password” immettere una propria password
tenendo conto delle informazioni evidenziate nella schermata.

Nel campo “Conferma Nuova Password” immettere di nuovo la password appena
creata.

A questo punto inserire la password creata nella schermata precedente di DigitalSign,
che per comodita riportiamo qui sotto.
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=

=/ Proprieta della TSA [

Account di timestamping: ||T T elecom FirmaSicura

IBL del server della TS5

httpa: /portal tipkiit/tzservicesslcertificatore/servletts

[ ] Richiedi credenziali al momenta delluso

Haome logon:
Fazzword: |

TS palicy 137612112
Funz. HASH i';h 275

=]

| ok || annua

A questo punto fare click su “OK”, di nuovo click su “OK” e selezionare
“Applica Timestamp”

L’operazione fatta finora e da eseguirsi solo una volta, nella fase di
configurazione del servizio.

Le volte successive sara sufficiente fare click sul menu

“Documento”, selezionare “Marca Temporale”, quindi “Applica
Timestamp”.
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5) Rimozione della precedente versione di DigitalSign

Accedere al Pannello di Controllo del Sistema Operativo ed accedere alla sezione di

gestione Applicazioni/Programmi.

Nella finestra che si aprira, simile a quella qui di seguito, verificare I’eventuale
presenza di piu versioni di DigitalSign.

Se si verifica questa condizione fare “Click” sulla versione piu datata, riconoscibile
da un codice di versione numericamente inferiore e di seguito sul pulsante

“Rimuovi”

-

%
CambiafRirmuoyi
prograrmrni

Aggiungi nuovi
programmi

e

Installazione
componenti di
Windows

@

Irnpostazioni
accesso ai
prograrmmi

) Installazione applicazioni

Prograrmmi attualmente installati:

: q .F'.dd-on per la Firma Digitale con Adobe Acrobat +.3.10
| A~ Adobe Acrobat 9 Standard - Tkaliano, Espafiol, Mederlands, Porbugués
|EW Adcobe ATR

|l Adobe Flash Player 10 Activel
|l Adobe Flash Plaver 10 Plugin
. Adobe Shockwave Plaver 11.5

:’[E%j Ary Yideo Converter 2,7.1

% AvE Fres 9.0

e CCleaner (remove only)

ﬁ CMIPA: Firma Digitale & Marca Temporale
L“; Compatibility Pack For the 2007 Office syskem

@ Digitalsign 3.1 Professional {IT-Telecom edition)

{Fare dlic qui per informagzioni sul supporta, :

Per rimuovere il programma dal computer in uso, scegliere Rimuowi,

| ErrocCliernt 1.0
:ﬁj EnraThin 1.0

|#=: eToken PEI Client 5.1 5P1

|:| Maskra aggiornammenti

ordina per: "N.;.me

Dimensioni

Dimensioni

Dimensioni

Dirmensioni

Dimensioni

Dimensioni

Dimensioni

Dimensioni

Dimensioni

)

=1
[

]

26, 00ME

29,19MB | -

£,45ME
61, 753ME
&7,27ME

1,41ME
13,18ME
6:3,02ME

22, 91ME

Ukilizzato freguentemente

Ultino ukilizzo

Dimensioni
Dimensioni

Dimensioni

03/09/2010

Rirnuowi

22,35MB
+4,17MB

25,31ME 4
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