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DELIBERAZIONE DEL DIRETTORE GENERALE n. 14/2023 del 18/01/2023

STRUTTURA PROPONENTE
UOSD ICT

Oggetto: ADESIONE ALL’ ACCORDO QUADRO CONSIP PER I SERVIZI DI SICUREZZA DA REMOTO, DI
COMPLIANCE E CONTROLLO PER LE PUBBLICHE AMMINISTRAZIONI (ID 2296) PER UN PERIODO DI 48
MESI A PARTIRE DAL 01/07/2023, IN FAVORE DEL RTI AGGIUDICATARIO ACCENTURE S.P.A., FASTWEB
S.P.A., FINCANTIERINEXTECH S.P.A., DIFESA E ANALISI SISTEMI S.P.A., PER UN IMPORTO COMPLESSIVO
PARI AD € 748.642,88 IVA ESCLUSA — CIG 9590754C90 E CONTESTUALE PROROGA, NELLE MORE DELLA
COMPLETA MIGRAZIONE VERSO IL NUOVO ACCORDO QUADRO CONSIP (ID 2296), DAL 01/01/2023 AL
30/06/2023, DEL CONTRATTO ESECUTIVO ID 9355004983, SOTTOSCRITTO CON IL RTI AGGIUDICATARIO
DEL CONTRATTO QUADRO SPC CLOUD LOTTO 2 LEONARDO-FINMECCANICA S.P.A, IBM ITALIA S.P.A,,
FASTWEB S.P.A. E SISTEMI INFORMATIVI S.R.L., PER UN IMPORTO COMPLESSIVO PARI AD € 127.815,20
IVA ESCLUSA - CIG DERIVATO 9355004983

Proposta di delibera: 4/23 del: 09/01/2023
Estensore: BAGLIONI MICHELANGELO Data 09/01/2023
Responsabile del Procedimento: RINONAPOLI GABRIELE Data 09/01/2023
11 Dirigente della U.O.:

Firmato digitalmente da: RINONAPOLI GABRIELE I1: 09/01/2023

11 Direttore della U.O.C. Economico Finanziaria con la sottoscrizione del presente atto attesta che:

I Costi/ricavi di cui al presente atto, cosi come riportati e valorizzati nel dispositivo a cura della struttura proponente,
sono correttamente imputati sui conti economici ivi indicati e sono ricompresi nel budget dell’esercizio corrente.

Firmato digitalmente da: FERRARI PASQUALE I1: 10/01/2023

11 Direttore Amministrativo

Parere Favorevole
Firmato digitalmente da: FIORE ALBERTO il: 16/01/2023

11 Direttore Sanitario

Parere Favorevole
Firmato digitalmente da: MAGRINI PATRIZIA il: 17/01/2023

11 Direttore Generale:
Firmato digitalmente da: FRITTELLI TIZIANA il: 17/01/2023
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VISTO

VISTA

RICHIAMATO

PREMESSO

Il Responsabile della U.0.S.D. I.C.T.

il Decreto Legislativo n. 50/2016 e successive modificazioni ed integrazioni;
il Decreto Legislativo 7 marzo 2005, n. 82 (Codice dell’amministrazione digitale);

il Decreto Legge n.50/2022 del 17/05/2022 relativo a “Misure urgenti in materia di politiche
energetiche nazionali, produttivita delle imprese e attrazione degli investimenti, nonché in
materia di politiche sociali e di crisi ucraina”;

la deliberazione n.184/CS del 26/03/2019 “Attivazione delle Unita operative centrali e degli
Uffici amministrativi di cui all'Atto Aziendale adottato con deliberazione n. 88/DG del 29
gennaio 2019, di parziale modifica della deliberazione n. 582/DG del 27 giugno 2018, e
approvato con DCA n. U00117 del 18/03/2019” con cui e stata attivata I'unita operativa
centrale UOSD I.C.T. come prevista dall’Atto Aziendale;

la deliberazione n. 269/DG del 29.03.2022, con la quale é stata affidata la Responsabilita della
U.0.S.D. I.C.T., dal 01/04/2022, all’Ing. Gabriele Rinonapoli, Dirigente Analista;

I'art. 51 del Decreto Legislativo 7 marzo 2005, n. 82 (Codice dell’amministrazione digitale)
relativo alla “Sicurezza e disponibilita dei dati, dei sistemi e delle infrastrutture delle pubbliche
amministrazioni”;

I’art. 49, comma 2 del Decreto Legge n.50 del 17/05/2022, per cui: L'articolo 31-bis del decreto-
legge 16 luglio 2020, n. 76, convertito, con modificazioni, dalla legge 11 settembre 2020, n. 120, e
sostituito dal seguente: «Art. 31-bis (Proroga di accordi quadro e convenzioni delle centrali di
committenza in ambito digitale) -1. In conseguenza dell'ampia adesione delle pubbliche amministrazioni
e tenuto conto dei tempi necessari all'indizione di nuove procedure di gara, gli accordi quadro, le
convenzioni e i contratti quadro di cui all'articolo 3, comma 1, lettere cccc) e dddd), del codice dei contratti
pubblici, di cui al decreto legislativo 18 aprile 2016, n. 50, aventi ad oggetto le categorie merceologiche
indicate all'articolo 16-bis, comma 7, del decreto-legge 21 ottobre 2021, n. 146, convertito, con
modificazioni, dalla legge 17 dicembre 2021, n. 215, che siano in corso alla data del 28 febbraio 2022
sono prorogati, con i medesimi soggetti aggiudicatari, fino al 31 dicembre 2022, al fine di non
pregiudicare il perseguimento, in tutto il territorio nazionale, dell'obiettivo di transizione digitale previsto
dal Piano nazionale di ripresa e resilienza.»

che la societa Consip S.p.A. ha stipulato con I'RTI composto dalle aziende Leonardo-
Finmeccanica S.p.A, IBM ltalia S.p.A., FASTWEB S.p.A. e Sistemi Informativi S.r.l., il Contratto
Quadro relativo al lotto 2 (“Servizi di gestione delle identita digitali e sicurezza applicativa®)
della procedura ristretta per I'affidamento dei servizi di Cloud Computing, di Sicurezza, di
Realizzazione di Portali e Servizi on-line e di Cooperazione Applicativa per le Pubbliche
Amministrazioni (ID SIGEF 1403);

che il Lotto 2 della procedura comprende le seguenti tipologie di servizi:

e servizi per la gestione delle identita digitali, erogati in modalita “as a service”, in
conformita anche all’art. 64 del CAD;

e servizio di firma digitale remota comprensiva della fornitura di certificati e servizio di
timbro elettronico, erogati in modalita “as a service”, volti a favorire la
dematerializzazione dei documenti e la digitalizzazione dei processi amministrativi;

e servizi di sicurezza, erogati sia in modalita “as a service” attraverso i Centri Servizi del
Fornitore sia in modalita “on premise”, atti a garantire la sicurezza applicativa e a
supportare le Amministrazioni nella prevenzione e gestione degli incidenti informatici
e nell’analisi delle vulnerabilita dei sistemi informativi; i servizi di sicurezza includono
anche servizi professionali a supporto delle attivita erogati presso i centri delle
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Pubbliche Amministrazioni.

che, in applicazione di quanto stabilito nel Contratto Quadro stipulato dalla Consip S.p.A. con
I’'RTI aggiudicatario, ciascuna Amministrazione che scelga di aderire al citato Contratto Quadro,
procede alla stipula di Contratti Esecutivi;

che con delibera n.126 del 14.03.2019, I'Azienda Ospedaliera San Giovanni Addolorata ha
aderito al Contratto Quadro, stipulando con I'RTI aggiudicatario, un Contratto Esecutivo per
I’erogazione dei servizi di sicurezza dal 01/04/2019 al 31/07/2021, per un importo complessivo
paria € 437.047,36 Iva esclusa — CIG derivato 74264070EE;

che con delibera n.782 del 24.12.2021, I'Azienda Ospedaliera San Giovanni Addolorata ha
nuovamente aderito al Contratto Quadro, stipulando con I'RTI aggiudicatario un nuovo
Contratto Esecutivo per I'erogazione dei servizi di sicurezza, fino al 20/07/2022 e per un
importo complessivo pari a € 118.256,63 Iva esclusa — CIG derivato 8982185D89;

che con delibera n.740 del 09.08.2022, I'Azienda Ospedaliera San Giovanni Addolorata ha
nuovamente aderito al Contratto Quadro, stipulando con I'RTI aggiudicatario un nuovo
Contratto Esecutivo per I'erogazione dei servizi di sicurezza, fino al 31/12/2022 e per un
importo complessivo pari a € 113.153,37 Iva esclusa — CIG derivato 9355004983;

che in data 24/05/2022 ¢& stato aggiudicato da CONSIP al RTI Accenture S.p.A., Fastweb S.p.A.,
Fincantieri NexTech S.p.A., Difesa e Analisi Sistemi S.p.A. I’Accordo Quadro per i servizi di
sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni (ID 2296);

che a partire dal mese di Novembre 2022 il nuovo Accordo Quadro é stato reso attivo per le
pubbliche amministrazioni interessate;

che, in considerazione della scadenza del Contratto Esecutivo per I'erogazione dei servizi di
sicurezza, previsto in data 31/12/2022, e relativo alla deliberazione n.740 del 09/08/2022, la
scrivente amministrazione ha avviato le dovute interlocuzioni con i soggetti aggiudicatari del
nuovo AQ in data 09/11/2022;

che a seguito degli incontri tecnici preliminari tra 'amministrazione e i fornitori aggiudicatari
del nuovo AQ, é stato predisposto e trasmesso un Piano dei Fabbisogni con prot. 46548/22 del
07/12/2022;

che il Piano dei Fabbisogni trasmesso tiene conto anche di quanto indicato nel Piano Aziendale
per la sicurezza informatica, approvato con deliberazione n. 1160 del 20/12/2022, includendo,
oltre agli interventi volti a garantire adeguati servizi di monitoraggio continuativo tramite SOC
e una gestione integrata degli endpoint (gia previsti dall’attuale servizio in convenzione SPC
Cloud Lotto 2), ulteriori servizi e tecnologie finalizzate a migliorare gli attuali livelli di maturita
dei controlli di sicurezza informatica, con specifico riferimento alle indicazioni del Framework
Nazionale per la Cyber Security e la Data Protection (FNCS), sia nella gestione delle vulnerabilita
che nei processi di Threat Intelligence atti a raccogliere, analizzare ed elaborare le informazioni
relative alle potenziali minacce;

che inoltre nel Piano dei Fabbisogni € stato richiesto lo sviluppo di soluzioni e modelli operativi
per la gestione delle procedure di sicurezza informatica e servizi di formazione agli utenti anche
mediante piattaforme dedicate e canali e-learning sulle misure di sicurezza per la protezione
delle informazioni;

il Piano Operativo trasmesso dal RTI societa Accenture S.p.A., Fastweb S.p.A., Fincantieri
NexTech S.p.A., Difesa e Analisi Sistemi S.p.A. e identificato con AQSEC-2296L1-PO Rev. 01, di
cui al prot. n. 34 del 02/01/2023;
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che il valore economico complessivo per I'adesione all’Accordo Quadro per un periodo di 48
mesi & pari ad € 748.642,88 Iva esclusa, cosi distribuiti:

Volumi

L Prezzo totall per
Servizio Unitario Anno 1 Anno 2 Anno 3 Anno 4 Anno 1 Anno 2 Anno 3 Anno 4 e
L1.51 -Security Operation Center (S0C) 21840¢€ 2500 2500]  2500] 2500 54.600,00€ | 54.600,00€ | 54.600,00€ | 54.600,00€ | 218.400,00 €
11,54 - Gestione continua delle vulnerabilit di sicurezza 13,80 €] 300) 500) 600 700  4.14000€ | 6.900,00€| 8280,00€ | 9.660,00€| 28.980,00€
11,55 -Threat Intelligence & Vulnerability Data Feed 200,00 € 71] 71] 71] 71| 14.200,00€ | 14.200,00€ | 14.200,00€ | 14.200,00€ | 56.800,00€
11,57 -Protezione End point 12,863 € 2500 2500]  2500]  2500] 32.157,50€| 32.157,50€ | 32.157,50€ | 32.157,50€ | 128.630,00€
11,58 -Certificati s5L 68,98 € 1 1 1 1 68,98 € 68,98 € 68,98 € 68,98€ 275,92€
11.59 - Formazione e secur ty awareness 24752¢ 191] 191] 191 47.276,32€ | 47.276,32€ | 47.27632€ - €] 141.82896¢€
L1515 5uL151- fessiona Ji per OC 244,00€ 25 25 25 25|  6.100,00€| 6.100,00€| 6.100,00€| 6.100,00€ | 24.400,00€
L1.S15 5u L1.54 - Servizi professionali su VA 244,00€ 28 28 28 28|  6.832,00€| 6.832,00€| 6.832,00€| 6.832,00€| 27.32800¢
L1.S15 su L7 -Servizi professionali su Protezione Endpoint 244.00€ 125 125 125 125| 30.500,00€ | 30.500,00€ | 30.500,00€ | 30.500,00€ | 122.000,00€

195.874,80€ | 198.634,80 € | 200.014,80 € | 154.118,48 € | 748.642,88 €

I'importanza strategica dei servizi di sicurezza IT e la necessita di garantire la totale continuita
dei suddetti servizi;

la necessita ulteriore di pianificare la migrazione dall’attuale gestore dei servizi di sicurezza
(Leonardo Spa) al nuovo gestore (Accenture Spa) senza rischi di disservizio alcuno;

pertanto necessario prevedere la prosecuzione dei servizi con I'attuale fornitore Leonardo Spa,
nelle more della completa migrazione verso il nuovo Accordo Quadro Consip (ID 2296) e
comunque non oltre il 30/06/2023;

la richiesta di proroga fino alla data del 30/06/2023 o minor periodo del contratto esecutivo ID
9355004983 del 01/09/2022, trasmessa dalla UOSD ICT alla societa Leonardo Spa con prot.
48294/22 del 22/12/2022;

il Progetto dei Fabbisogni trasmesso dalla societa Leonardo-Finmeccanica Spa in data
29/12/2022 e identificato con GOVM-220404 Rev. 01;

che il costo complessivo dei servizi inclusi nel Progetto dei Fabbisogni GOVM-220404 Rev. 01 &
pari ad € 127.815,20 Iva esclusa ed ¢ in linea con quanto gia previsto nel contratto esecutivo ID
9355004983 del 01/09/2022;

necessario, per quanto sopra rappresentato, dover procedere all’adesione al nuovo Accordo
Quadro Consip per i servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni (ID 2296) a partire dal 01/07/2023, in favore del RTI aggiudicatario Accenture
S.p.A., Fastweb S.p.A., Fincantieri NexTech S.p.A., Difesa e Analisi Sistemi S.p.A., per un importo
complessivo pari ad € 748.642,88 lva esclusa - CIG derivato 9590754C90;

altresi necessario prorogare il contratto esecutivo ID 9355004983 del 01/09/2022 relativo al
Contratto Quadro SPC Cloud lotto 2, dal 01/01/2023 al 30/06/2023, in favore del RTI
aggiudicatario Leonardo S.p.A, IBM ltalia S.p.A., Fastweb S.p.A. e Sistemi Informativi S.r.l., per
un importo complessivo pari ad € 127.815,20 IVA esclusa - CIG derivato 9355004983;

che lI'onere complessivo derivante dal presente provvedimento, pari a € 1.069.278,86 € IVA
inclusa, trova copertura sul conto 502020106 (Servizi di Assistenza Informatica) secondo il
seguente prospetto:

- Anno 2023 275.418,17 € lva inclusa
- Anno 2024 240.650,86 € Iva inclusa
- Anno 2025 243.176,26 € lva inclusa
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- Anno 2026 216.021,30 € lva inclusa
- Anno 2027 94.012,27 € lva inclusa

che lI'importo di € 275.418,17 iva inclusa previsto per I'anno 2023, non comporta uno
scostamento rispetto alla scheda BEP 2023, approvata con Deliberazione 1236/2022, cui
afferisce il sotto-conto di imputazione;

ATTESTATO che il presente provvedimento risulta necessario ed improcrastinabile;
che il presente provvedimento, a seguito dell’istruttoria effettuata, nella forma e nella sostanza
& totalmente legittimo e utile per il servizio pubblico, ai sensi dell’art. 1 della legge 20/94 e

successive modifiche ed integrazioni, nonché alla stregua dei criteri di economicita e di efficacia
di cui all’art. 1 della legge 241/90 e successive modifiche ed integrazioni;

PROPONE
per i motivi in narrativa esposti che formano parte integrante e sostanziale del presente provvedimento:

1. diaderire all’ Accordo Quadro Consip per i servizi di sicurezza da remoto, di compliance e controllo per le
Pubbliche Amministrazioni (ID 2296) per un periodo di 48 mesi a partire dal 01/07/2023, in favore del RTI
aggiudicatario Accenture S.p.A., Fastweb S.p.A,, Fincantieri NexTech S.p.A., Difesa e Analisi Sistemi S.p.A.,
per un importo complessivo pari ad € 748.642,88 Iva esclusa — CIG derivato: 9590754C90;

2. di approvare il Piano Operativo trasmesso in data 02/01/2023 dal RTI Accenture S.p.A., Fastweb S.p.A.,
Fincantieri NexTech S.p.A., Difesa e Analisi Sistemi S.p.A., e identificato con AQSEC-2296L1-PO Rev. 01,
agli atti della scrivente amministrazione;

3. diprorogare, nelle more della completa migrazione verso il nuovo Accordo Quadro Consip (ID 2296), dal
01/01/2023 al 30/06/2023, il Contratto Esecutivo ID 9355004983, con il RTI aggiudicatario del Contratto
Quadro SPC Cloud lotto 2 Leonardo-Finmeccanica S.p.A, IBM ltalia S.p.A., FASTWEB S.p.A. e Sistemi
Informativi S.r.l., per un importo complessivo pari ad € 127.815,20 IVA esclusa - CIG derivato 9355004983;

4. di approvare il Progetto dei Fabbisogni trasmesso in data 29/12/2022 dal RTI Leonardo-Finmeccanica
S.p.A, IBM ltalia S.p.A., FASTWEB S.p.A. e Sistemi Informativi S.r.l., e identificato con GOVM-220404 Rev.
01, agli atti della scrivente amministrazione;

5. di dare atto che I'onere complessivo derivante dal presente provvedimento, pari a € 1.069.278,86 € IVA
inclusa, trova copertura sul conto 502020106 (Servizi di Assistenza Informatica) secondo il seguente
prospetto:

- Anno 2023 275.418,17 € Iva inclusa
- Anno 2024 240.650,86 € Iva inclusa
- Anno 2025 243.176,26 € Iva inclusa
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- Anno 2026 216.021,30 € Iva inclusa
- Anno 2027 94.012,27 € lva inclusa

di dare atto che I'importo di € 275.418,17 iva inclusa previsto per I'anno 2023, non comporta uno
scostamento rispetto alla scheda BEP 2023, approvata con Deliberazione 1236/2022, cui afferisce il sotto-
conto di imputazione;

di nominare quale RUP dell’affidamento I'ing. Gabriele Rinonapoli, Dirigente della struttura proponente;
di nominare, ai sensi e per gli effetti dell’art. 101 del d.Igs. n. 50/2016, quale DEC per la procedura in
oggetto, il Dott. Michelangelo Baglioni;

di dare atto che il presente provvedimento risulta necessario e improcrastinabile al fine di garantire la
sicurezza dei sistemi informativi aziendali;

di incaricare il Dirigente proponente, ad avvenuta adozione della presente delibera, di predisporre tutti

gli atti conseguenti e necessari per dare avvio al contenuto di cui al presente provvedimento, ivicomprese
le relative notifiche e/o comunicazioni alle societa interessate;

La U.O.C. Economico Finanziaria e Patrimoniale curera la registrazione contabile del valore economico riferito agli
esercizi di competenza

VISTO

Il Responsabile della UOSD ICT
Ing. Gabriele Rinonapoli

IL DIRETTORE GENERALE

il D.L.vo 30.12.1992, n. 502 e successive modifiche ed integrazioni;

IN VIRTU’ dei poteri conferiti con Decreto del Presidente della Regione Lazio n. T00025 del 25

febbraio 2021;

PRESO ATTO che il Dirigente proponente il presente provvedimento, sottoscrivendolo, attesta che lo

VISTO

stesso a seguito dell’istruttoria effettuata, nella forma e nella sostanza & totalmente
legittimo e utile per il servizio pubblico, ai sensi dell’art. 1 della Legge 20/94 e successive
modifiche ed integrazioni, nonché alla stregua dei criteri di economicita e di efficacia di
cui all’art. 1 della L. 241/90 e successive modifiche ed integrazioni;

il parere favorevole Direttore Amministrativo e del Direttore Sanitario;
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ritenuto di dover procedere

DELIBERA

di approvare la proposta cosi come formulata, rendendola disposto.

La U.O.C. Affari Generali e gestione amministrativa ALPI curera tutti gli adempimenti relativi alla
registrazione ed alla pubblicazione della presente deliberazione.

La presente deliberazione &€ composta da n 7 pagine, compreso il frontespizio, di n. 1 foglio di
registrazione e pubblicazione;

Il Direttore Generale
Dott.ssa Tiziana Frittelli
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