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Il Dirigente ad interim dellaU.0.5.D. Sviluppo e Gestione Incremento delle Tecnologie Informatiche

VISTO

VISTO

PREMESSO

RICHIAMATA

il Decreto Legislativo 30 dicembre 1992, n. 502 e successive modificazioni ed
integrazioni;

il Decreto Legislativo n. 50 del 18 aprile 2016 e successive modificazionied integrazioni;

che !'Ing. Virginia Caracciolo, Dirigente ad interim della UOSD Sviluppo e Gestione
Incremento delle Tecnologie Informatiche, nonché Responsabile del Procedimento, con
la firma in calce al presente provvedimento, dichiara di aver accertato:

che in data 13/08/2021 I'Azienda ha subito un pesante attacco informatico ai sistemi
aziendali che hanno compromesso gravemente il regolare funzionamento e reso necessaria
nellimmediatezza la sospensione temporanea di tutti i sistemi applicativi, sia sanitari che
amministrativi;

che in data 22/09/2021 & stato consegnato da Leonardo Spa, ditta incaricata della gestione
delle attivita necessarie per il ripristino della sicurezza dei sistemi a seguito del suddetto
attacco informatico, il Remediation Plan, indicante tutte le attivita urgenti e necessarie da
approntare per il ripristino in sicurezza dei sistemi informativi nel breve, medio e lungo
periodo, tra le quali era indicata come priorita emergenziale la revoca e la riemissione di
certificati VPN con autenticazione a doppia chiave;

che con nota protocollc del 17.08.2021 n. 0026743/2021 e successiva nota integrativa del
01.10.2021 n. 0062743/2021 la Regione Lazio ha inviato le indicazioni normative e tecnico
organizzative in tema di sicurezza informatica, nelle quali veniva indicato di amministrare,
mediante un processo formale, sia il rilascio che le politiche di gestione degli accessiin VPN
al'infrastruttura aziendale;

che allo scopo di innalzare i livelli di sicurezza, sono stati individuati tra le priorita degli
interventi ia regolamentazione e il monitoraggio dei sistemi informatici mediante i
collegamentida e versole reti esterne;

che, in assenza di contratti attivi, & stata interpellata la Societa N&C per la fornitura di n. 200
licenze Fortinet VPN, in quanto gia fornitore, gestore e conoscitore delle reti aziendali
dell' Azienda Ospedaliera San Giovanni Addolorata e che la stessa, in data 24/09/2021, ha
presentato l'offerta economica per un totale complessivo di € 27.959,86 IVA esclusa paria €
34.111,0292 IVA inclusa suddivisi in € 23.959,86 IVA esclusa, per la fornitura delle licenze e €
4.000,00 IVA esclusa per n.6 gg/uomo erogate per i servizi professionali extra sulla
componente firewall delvendor Fortinet;

che pertanto, nell'ambito della gestione della crisi informatica in corso, in data 24/09/2021 si
& reso necessario ed improcrastinabile affidare d’urgenza, per quanto previsto dall’'ar. 63 c. 2
lett. c¢) del d. Igs n. 50 del 18/4/2016 s.m.i., alla ditta N&C SrL, P.IVA 01324400751,con sede
legale in Via Bosco s.n. — 73010 Veglie (LE) - I'incarico di fornire 200 licenze per le VPN ed i
relativi servizi di implementazione;

che la fornitura in oggetto & stata correttamente consegnata, installata e configurata e
che irelativi serviziprofessionaliextrasono stati erogatidalla ditta N&C;

la Deliberazione 594 del12/10/2021 con la quale I'Azienda San Giovanni— Addolorata ha
preso atto del proprio Bilancio Economico Preventivo 2021, di cui alla Deliberazione di
Giunta Regionale n. 521/2021 avente a oggetto: “Approvazione del Bilancio Economico
Preventivo (BEP) per l'esercizio 2021 degli enti del S.S.R. rientranti nel perimetro di
consolidamento e del consolidatoS.S.R. ai sensidell'art. 32, c. 5 del D.Lgs. 118/2011;
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ACCERTATO che per i servizi di seguito elencati, forniti da N&C srl 'importo complessivo & di €
27.959,86 IVA esclusapari a € 34.111,03 IVAinclusa come di seguito dettagliato:

Token

Software one-time
password tokens for i0S,
Android and Windows
FTI-ELIC-200 Phone mobile devices. 1 4798,10< 4798,10€
Perpetual licenses for 200
users. Electronic license
certificate.

FortiAuthenticator
Base FortiAuthenticator-
Vi with 100 user license.
Unlimited vCPU.
Supporiing VMware ESXi /
ESX, Microsoft Hyper-V,
FAC-YM-BASE Linux Kernel-based Virtual | 1 104711 € 1.047,11 €
wachine (KVM] on Virtual
Machine Manager and
QEMU 2.5.0, and
Xen Virtual Machine
platforms
FAC-VM-100-UG forbAutheabictor YV | 626,87 € 1.25374€
100 users license upgrade
Fortiauthenticator - VM
License 3 Year 24x7
FortiCare Contract (1 - 500
USERS)
Bgent per controlio compliance PC Remoti
rortiClient - VPN & ZTNA
{On Premise
Deployments) 3 Year
FC2-10-EWiS04-428-01-36 FortiClient VPN/ZTNA 8 63248¢€ 5.058,80 €
Agent Subscriptions with
24x7 FortiCares for 25
endpoints.
FortiCare BPS Subscription
for FortiClient 3 Year
FCi-10-FCBPS-310-02-36 | FortiClient Best Practice 1 6324 75¢€ 632475 €
Service for up to 992
Endpoints/users

FCI-10-0ACVM-248-02-36 1 869,90 € 869,90

Totale prezzo 1935340 £

Importo Totale fornitura scontato 18.126,53€ +IVA

Servizi diinstallazione e 1 € 5.833,33 €7.116,76
configurazione (scontato)
Servizi professionali Extra 6 gg/uomo | € 4.000,00 € €4.880 €
(scontato)

Importo Totale fornitura e servizi scontato € 27.959,86 + IVA
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RILEVATO che gli oneri complessivi derivanti dal presente atto, paria € 27.959,86 iva esclusa pari a
€ 34.111,03 iva inclusa, gravano sul sottoconto 502020119 - altri servizi sanitari da
privato;

che isuddetti costi, di importo di € 27.959,86 IVA esclusa pari a € 34.111,03 iva inclusa,
gravano sul bilancio Aziendale dell’anno 2021 e determinano uno scostamento rispetto
ali’aggregato regionale B3, previsto dalla scheda BEP 2021, cui afferisce il sottoconto di
imputazione;
che il presente provvedimento risulta necessario e improcrastinabile in quanto
I'affidamento in emergenza alla societa N&C ha consentito di garantire la gestione degli
accessi tramite VPN ai sistemi informatici durante la gestione del grave incidente
informatico occorso all’ Azienda ospedaliera;

RITENUTO conseguentemente necessario autorizzare, per l'anno 2021, lo scostamento di
€34.111,03 (IVA inclusa) rispetto all'aggregato regionale B3, previsto dalla scheda BEP
2021, cuiafferisce il sotto-contodiimputazione;

ATTESTATO che il presente provvedimento, a seguito dell'istruttoria effettuata, nella forma e nella
sostanza & totalmente legittimo e utile per il servizio pubblico, ai sensi dell’art. 1 della
legge 20/94 e successive modifiche ed integrazioni, nonché alla stregua dei criteri di
economicita e di efficacia di cui all'art. 1 della legge 241/90 e successive modifiche ed

integrazioni;
PROPONE

peri motivi in narrativa espostiche formano parte integrante e sostanziale del presente provvedimento:

¢ diprendere atto dell'affidamento in urgenza, per quanto previsto dall’art. 63 c. 2 lett. c) del d.
lgs n. 50 del 18/4/2016 s.m.i, alla ditta N&C per I'esecuzione delle attivita necessarie alla
gestione dell'evento dicrisi citato in premessa occorso il 13/09/2021;

o di prendere atto degli oneri derivanti dal’affidamento sopra citato, pari a € 27.959,86 iva
esclusa pari a € 34.111,03 IVA inclusa, che gravano sul sotto conto 502020119 - altri servizi
sanitari da privato, cosi come gia rendicontato nel conto economico preconsuntivo;

e di dare atto che il presente provvedimento risulta necessario e improcrastinabile in quanto
I'affidamento in emergenza alla societa N&C srl ha consentito di garantire la gestione del grave
incidente informatico occorso all’ Azienda ospedaliera;

o di autorizzare conseguentemente lo scostamento di € 34.111,03 IVA inclusa rispetto
all'aggregato regionale B3, previsto dalla scheda BEP 2021, cui afferisce il sotto-conto di

imputazione.

¢ di prendere atto e approvare quale Responsabile Unico del Procedimento I'Ing. Virginia
Caracciolo, Dirigente ad interim della UOSDICT;

e di prendere atto e approvare quale Direttore dell’Esecuzione del Contratto il Dott.
Antonelio Ceccarelli Collaboratore Tecnico, in organico pressola UOSDICT.

La U.0.C. Economico Finanziaria e Patrimoniale curera la registrazione contabile del valore economico
riferito agli esercizidi competenza

Il Dirigehte ad interim
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IL DIRETTORE GENERALE

VISTO il D.L.vo30.12.1992, n. 502 e successive modifiche ed integrazioni;

INVIRTU”  dei potericonferiti con Decreto del Presidente della Regione Lazio n. T00025 del 25 febbraio
2021;

PRESO ATTO che il Dirigente proponente il presente provvedimento, sottoscrivendolo, attesta che lo
stesso a seguito dell'istruttoria effettuata, nellaformae nella sostanza & totalmente legittimo
e utile per il servizio pubblico, ai sensidell’art. 1 della Legge 20/94 e successive modifiche ed
integrazioni, nonché alla stregua dei criteri di economicita e di efficacia di cuiall’art. 1 della L.
241/90 e successive modifiche ed integrazioni;

VISTO il parere favorevole Direttore Amministrativo e del Direttore Sanitario;
ritenuto di dover procedere

DELIBERA
di approvare la propostacosi come formulata, rendendoladisposto.

la U.O0.C. Affari Generali e gestione amministrativa ALPI curera tutti gli adempimenti relativi alla
registrazione ed alla pubblicazione della presente deliberazione.

La presente deliberazione & compostadan. 6 pagine, compresoil frontespizio, din. 1 foglio di registrazione

e pubblicazione.
IIDiréttore G neraie/>

Dott.ssa TizianaFrittelli
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PROVVEDIMENTO DEL DIRETTORE GENERALE

N. PROPOSTA DEL 263 DEL 15.03.2022

N. DELIBERAZIONE DEL 286 DEL 31.03.2022

La presente Deliberazione viene pubblicata per esteso nell’Albo Pretorio on-line Aziendale in
data 31.03.2022 ai sensi dell’art. 31 L.R. Lazio 45/1996, come previsto dall’art. 32 L. 69/2009 e
dall’art. 12 L.R. Lazio 1/2011.
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